1.

WYCIAG Z POROZUMIENIA

O WSPOLADMINISTROWANIU DANYMI OSOBOWYMI

W PROCESIE WERYFIKACJI KONTRAHENTOW
W GRUPIE KAPITALOWEJ ORLEN

DEFINICJE

Terminom uzywanym w niniejszym porozumieniu nadaje sie nastepujgce znaczenie:

1)

2)

3)

4)

5)

6)

7)

Administrator 1 — Administrator, ktéry koordynuje ochrone danych osobowych
w ramach realizacji Porozumienia —w tym przypadku ORLEN S.A.

Administrator — spdtka GK ORLEN, ktéra przystgpita do Porozumienia
0 wspotadministrowaniu danymi osobowymi w procesie weryfikacji kontrahentéw
w Grupie Kapitalowej ORLEN. Lista podmiotéw dostepna jest na stronie:

www.orlen.pl/pl/dane-osobowe.

Podmiot Danych — osoba fizyczna, ktérej dane dotycza, ktérej dane osobowe sg
przetwarzane przez Administratorow w ramach Wspdlnych Czynnosci
Przetwarzania;

Porozumienie — porozumienie o wspotadministrowaniu danymi osobowymi

w procesie weryfikacji kontrahentéw w Grupie Kapitatowej ORLEN, dotyczace

uzgodnien okres$lajgcych zakres odpowiedzialnosci wynikajgcej z przepisow o
ochronie danych osobowych;
RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony o0so6b fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie

danych);

Wspoélne Czynnosci Przetwarzania — czynnosci przetwarzania danych

osobowych, co do ktérych Administratorzy sg wspétadministratorami w rozumieniu

art. 26 RODO;
Kontrahent - osoba fizyczna, osoba prawna lub jednostka organizacyjna
nieposiadajgca osobowos$ci prawnej:

a. bedaca strong umowy zawartej przez spdétke GK ORLEN lub realizujgca
Swiadczenia na rzecz spotki GK ORLEN na podstawie udzielonego zamowienia
lub zlecenia,

b. z ktérg spétka GK ORLEN prowadzi rozmowy celem zawarcia umowy lub

udzielenia zamoéwienia / zlecenia

Strona1z8


http://www.orlen.pl/pl/dane-osobowe

8)

9)

10)

c. bedaca gwarantem ptatnosci w przypadku niewyptacalnosci Kontrahenta,

d. zobowigzana do odbioru lub przekazania $rodkoéw pienieznych w ramach
nawigzywanej wspotpracy w imieniu lub na rzecz Kontrahenta,

e. deklarujgca prawo do reprezentacji Kontrahenta np. w przypadku sporu
prawnego ze spotkami z GK ORLEN, jesli w przypadku takiego sporu podmiot
reprezentujgcy przejmuje odpowiedzialnos¢ za zobowigzanie lub odbior
spornej naleznosci.

Kontrahent oznacza kazdy podmiot (krajowy lub zagraniczny), z ktérym spotka GK

ORLEN zawarta lub zamierza zawrze¢ umowe w celu realizacji dostaw, ustug lub

innych swiadczen, w tym:

a. Dostawce — podmiot dostarczajgcy towary, wykonujgcy ustugi lub realizujgcy
inne $wiadczenia na rzecz GK ORLEN;

b. Podwykonawce — podmiot realizujgcy czes¢ lub catos¢ zobowigzah na rzecz
Strony w ramach umowy zawartej z Dostawcg, pod warunkiem, ze wykonuije te
Swiadczenia w zwigzku z tym samym kontraktem;

c. Odbiorce (Klienta) — podmiot nabywajacy towary, ustugi lub inne swiadczenia
od Strony, z wylgczeniem osoby fizycznej nabywajacej produkty lub ustugi
w charakterze konsumenta wramach zwykilych, powtarzalnych transakc;ji
detalicznych.

Proces weryfikacji kontrahenta - oznacza zorganizowane dziatania

podejmowane przez strony Porozumienia w celu oceny wiarygodnosci,

rzetelnosci, zgodnosci z przepisami prawa oraz ryzyka wspOtpracy z

kontrahentami, w szczegdlno$ci w zakresie przeciwdziatania naduzyciom, praniu

pieniedzy, finansowaniu terroryzmu, sankcji miedzynarodowych oraz innych ryzyk
regulacyjnych i biznesowych. Proces ten obejmuje m.in. pozyskiwanie danych, ich

analize, ocene ryzyka, dokumentowanie wynikéw oraz podejmowanie decyzji o

nawigzaniu lub kontynuowaniu wspotpracy z kontrahentem.

Systemy — oznaczajg narzedzia informatyczne, aplikacje, bazy danych,

platformy oraz inne $rodowiska techniczne wykorzystywane przez strony

Porozumienia do realizacji procesu weryfikacji kontrahentéw, w tym do

gromadzenia, przechowywania, analizy, udostepniania i archiwizacji danych

osobowych kontrahentéw oraz oséb powigzanych. Systemy mogg by¢ zarzagdzane
centralnie przez jednego ze wspotadministratoréw lub lokalnie przez poszczegdine

Spdétki GK, przy czym dostep do nich oraz zakres operacji na danych odbywa sie

zgodnie z ustalonymi zasadami wspotadministrowania.

Zdarzenie mogace skutkowaé naruszeniem ochrony danych osobowych

(dalej Zdarzenie) — oznacza kazde zdarzenie, w tym dotyczgce incydentow
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11)

bezpieczenstwa informacji oraz incydentéw bezpieczehstwa teleinformatycznego
majgce wplyw na obnizenie poziomu bezpieczehstwa danych osobowych,
w wyniku ktérego zaistniaty przestanki wskazujgce na mozliwos¢ wystgpienia
naruszenia ochrony danych osobowych.

GK ORLEN, Grupa Kapitalowa ORLEN - oznacza ORLEN S.A. oraz spofki
handlowe, w stosunku do ktérych ORLEN S.A. jest bezposrednio lub posrednio

spétkg dominujgca w rozumieniu przepisow o spotkach handlowych.

2. PRZEDMIOT POROZUMIENIA

2.1.

2.2.

Porozumienie zawarte jest zgodnie z dyspozycjg art. 26 ust. 1 RODO i okresla
odpowiednie zakresy odpowiedzialnosci Administratorow w odniesieniu do
obowigzkéw zwigzanych z przetwarzaniem danych osobowych w ramach

Wspdlnych Czynnosci Przetwarzania, wynikajgcych z RODO.

Strony niniejszego Porozumienia, dziatajgce jako wspétadministratorzy danych
osobowych, wspdlnie realizujg proces przetwarzania danych osobowych
kontrahentéw w ramach zcentralizowanego procesu weryfikacji kontrahentow w

Grupie Kapitatowej. Wspodlne czynnosci przetwarzania obejmujg w szczegoélnosci:

a) Przetwarzanie danych osobowych kontrahentéw przez spotki nalezgce do
Grupy Kapitatlowej w zwigzku z nawigzywaniem lub kontynuowaniem relaciji
biznesowych.

b) Prowadzenie wspdlnej bazy zarzgdzanej w ramach uzgodnionych zasad
wspotadministrowania.

c) Analize i ocene ryzyka wspétpracy z kontrahentem obejmujgcg weryfikacje w
zakresie zgodnosci nawigzania lub kontynuowania wspotpracy z
obowigzujgcymi przepisami prawa, W szczegolnosci przepisami  Unii
Europejskiej oraz przepisami prawa polskiego dotyczacymi stosowania
Srodkow ograniczajgcych (sankcji miedzynarodowych), wynikajgcymi z
bezposrednio obowigzujgcych rozporzadzen Rady Unii Europejskiej oraz
przepisdow  krajowych  regulujgcych ich  wykonywanie, nadzér i
odpowiedzialnosé.

d) Dokumentowanie wynikéw weryfikacji oraz podejmowanie decyzji o
dopuszczeniu do wspétpracy lub jej ograniczeniu.

e) Zarzadzanie dostepem do danych w ramach wspdlnego systemu
informatycznego, zgodnie z ustalonymi poziomami uprawnien.

f) Realizacje obowigzkéw informacyjnych wobec oséb, ktérych dane dotycza,
zgodnie z art. 13 i 14 RODO.
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g) Realizacje praw oséb, ktérych dane dotycza, w szczegdlnosci prawa dostepu,
sprostowania, usuniecia, ograniczenia przetwarzania, sprzeciwu oraz

przenoszenia danych.

3. ZAKRES, CEL | PODSTAWA PRAWNA PRZETWARZANIA DANYCH OSOBOWYCH

Cele przetwarzania danych

3.1.

a)

f)

j)

W ramach Wspdélnych Czynnosci Przetwarzania w procesach wymienionych

w pkt 2.2. dane przetwarzane sg w celach:

weryfikacji wiarygodnosci prawnej, finansowej i sankcyjnej kontrahentow, w tym w
zakresie przeciwdziatania praniu pieniedzy, finansowaniu terroryzmu, sankgji
miedzynarodowych,

ochrony interesdéw ekonomicznych i prawnych GK ORLEN, w tym zapewnienia
bezpieczehstwa obrotu gospodarczego, w szczegolnosci poprzez weryfikacje
wystepowania kontrahentéw oraz oséb z nimi zwigzanych na listach sankcyjnych,
a takze poprzez dokonanie oceny ryzyka wspétpracy,

zapewnienia bezpieczenstwa gospodarczego w ramach GK ORLEN, poprzez
przeciwdziatanie i wykrywanie nieprawidlowosci i naduzy¢ na szkode spétek GK
ORLEN,

zapewnienia zgodnosci procesu nawigzania lub kontynuowania wspoétpracy
gospodarczej z obowigzujgcymi przepisami prawa oraz z wewnetrznymi politykami
regulacjami GK ORLEN,

centralizacji i ujednolicenia procesu weryfikacji w celu zwigkszenia efektywnosci
operacyjnej i ograniczenia ryzyka rozproszonego przetwarzania danych,
dokumentowania wynikéw weryfikacji oraz podejmowania decyzji o dopuszczeniu
do wspétpracy, jej ograniczeniu lub odmowie,

zarzgdzania dostepem do danych kontrahentéw w ramach wspdlnego systemu
informatycznego,

umozliwienia audytéw i kontroli wewnetrznych oraz zewnetrznych w zakresie
zgodnosci z przepisami prawa,

realizacji obowigzkéw informacyjnych i praw osob, ktérych dane dotycza, zgodnie
z RODO,

obstugi, dochodzenia i obrony w razie zaistnienia wzajemnych roszczen.

Kategorie Podmiotéw Danych

3.2.

W ramach Wspdlnych Czynnosci Przetwarzania w procesach wymienionym

w pkt 2.2. przetwarzane sg dane nastepujgcych kategorii oséb:
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a) czionkowie organdw kontrahenta, prokurenci - osoby fizyczne wskazane w

KRS/CEIDG/innych miedzynarodowych rejestrach i bazach,

b) wiasciciele kontrahenta, udzialowcy kontrahenta, osoby kontrolujgce

kontrahenta, pethomocnicy reprezentujgcy kontrahenta,
c) beneficjenci rzeczywisci oraz osoby powigzane z kontrahentem.
Kategorie danych osobowych

3.3. W ramach Wspdlnych Czynnosci Przetwarzania w procesach wymienionym

w pkt 2.2. zakres przetwarzanych danych osobowych obejmuje:
a) dane potwierdzajgce tozsamo$¢,
b) dane adresowe, dane kontaktowe,
c) dane finansowe, dane dot. zadtuzenia,
d) dane o obecnosci na listach sankcyjnych,
e) dane o obecnosci na urzedowych listach naruszen prawa,
f) dane dotyczgce powigzan osoby z kontrahentem.

Podstawa prawna przetwarzania

3.4. Podstawg prawng przetwarzania danych w ramach Wspdlinych Czynnosci

Przetwarzania w procesach wymienionych w pkt 2.2. jest:

a) wypetnienie obowigzkéw prawnych dotyczacych stosowania sSrodkéw
ograniczajgcych (sankcji miedzynarodowych), wynikajgcych bezposrednio z
obowigzujgcych rozporzgdzen Rady Unii Europejskiej oraz przepisow

krajowych regulujgcych ich wykonywanie — art. 6 ust. 1 lit. c RODO.

b) podjecie dziatan przed zawarciem i wykonaniem umowy — przetwarzanie
danych jest niezbedne do podjecia dziatan przed zawarciem umowy i do jej
realizacji (weryfikacja wiarygodnosci i zdolnosci kontrahenta do wspotpracy) —
art. 6 ust. 1 lit. b RODO,

c) realizacja uzasadnionych interesow administratora — obejmujgcych ochrone
interesbw ekonomicznych i prawnych, wizerunku i reputacji Spotki i GK
ORLEN, minimalizacje ryzyka biznesowego, zapewnienie bezpieczenstwa
transakcji handlowych i ciggtosci dziatalnosci oraz utrzymanie wysokich
standardéw tadu korporacyjnego — art. 6 ust. 1 lit. f RODO.

4. STOSOWANIE ZASAD PRZETWARZANIA DANYCH
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4.1.

4.2.

4.3.

Zaden z Administratoréw nie bedzie przetwarzat danych w celach innych niz

okreslone w pkt 3.1.

Kazdy z Administratoréw zobowigzany jest do zbierania danych o planowanym do
weryfikacji Podmiocie danych z zachowaniem zasady minimalizacji (art. 5 ust. 1 lit.
¢ RODO) zakresu danych zebranych w ramach Wspdlnych Czynnosci
Przetwarzania, poprzez wdrozenie mechanizméw ograniczajgcych zakres danych
przekazywanych do Systemoéw oraz udostepnianych w ramach Wspdlnych
Czynnosci Przetwarzania. W przypadku stwierdzenia, ze niektére zebrane dane
Podmiotu Danych nie sg niezbedne do osiggniecia celu przetwarzania,
Administrator 1 informuje o tym drugiego Administratora i usuwa nadmiarowe dane

z Systemu.

Dane osobowe Podmiotéw Danych bedg przetwarzane przez okres 5 lat od
ostatniego zapytania o kontrahenta ze strony ORLEN S.A. lub innej Spoétki GK
ORLEN.

5. OBOWIAZEK INFORMACYJNY

5.1.

5.2.

5.3.

W momencie zbierania danych osobowych, kazdy z Administratorow zobowigzany
jest do przekazania Podmiotowi Danych informacji o przetwarzaniu jego danych

osobowych, o tresci zgodnej z art. 13 i 14 RODO.

Kazdy z Administratorow zobowigzany jest do weryfikacji obecnie stosowanych w
procesach zakupowych klauzul informacyjnych i uzupetnienie ich o nowy cel
przetwarzania: ocena wiarygodnosci prawnej, finansowej i sankcyjnej
Kontrahentéw w celu ochrony intereséw ekonomicznych i prawnych [nazwa
administratora], w tym zapewnienia bezpieczenstwa obrotu gospodarczego oraz
zgodnosci z obowigzujgcymi przepisami sankcyjnymi, a takze poprzez dokonanie
oceny ryzyka wspotpracy. Dla realizacji powyzszego celu dane osobowe podlegajg
wspotadministrowaniu przez spoétki nalezgce do Grupy Kapitatowej ORLEN.
Szczegdbtowe informacje dotyczgce zasad wspdtadministrowania dostepne sg na

stronie [strona www administratora, w zakfadce np. ,Dane osobowe”].

Kazdy z Administratorow zobowigzuje sie do zamieszczenia klauzuli informacyjnej
okreslonej w Zatgczniku nr 1 na swoich stronach internetowych oraz w ramach
formularzy wykorzystywanych do zbierania danych osobowych, np. w formie

zapisu adresu strony, na ktérej znajduje sie klauzula.

6. REALIZACJA UPRAWNIEN PODMIOTOW DANYCH
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6.1.

6.2.

6.3.

6.4.

6.5.

Kazdy z Administratorow zobowigzuje sie do zapewnienia Podmiotom Danych
mozliwosci realizacji ich praw zwigzanych z art. 15 — 21 RODO, w terminach
okreslonych w art. 12 RODO.

Kazdy z Administratorbw zobowigzany jest do umieszczania w Rejestrze
udostepnien danych osobowych informacji o odbiorcach danych, innych niz druga

Strona, ktérym dany Administrator ujawnit dane.

Administratorzy zobowigzujg sie do Scistego wspotdziatania w zakresie realizacji
praw Podmiotéw Danych. W przypadku, gdy zgdanie realizacji okreslonego prawa
w zakresie wspoétadministrowanych danych osobowych, zostato skierowane do
jednego z Administratorow realizujgcych Wspolne Czynnosci Przetwarzania,
Administrator ten powinien niezwtocznie (nie pdzniej jednak niz w terminie 72

godzin) przekazaé¢ wniosek na adres e-mail: daneosobowe.sgk@orlen.pl.

Administratorzy zobowigzujg sie do wzajemnego informowania sie o wszystkich
okolicznosciach zwigzanych z koniecznoscig usuniecia wspotadministrowanych
danych osobowych lub zgtoszenia sprzeciwu wobec dziatan podejmowanych na
podstawie prawnie uzasadnionego interesu oraz aktualizacji informac;ji
przetwarzanych w Systemie wykorzystywanym do realizacji Wspoélnych Czynnosci

Przetwarzania.

Administrator 1, ktory zajmuje sie obstugg wniosku Podmiotu Danych zobowigzany
jest do powiadomienia Administratora o sposobie jego realizacji i dziataniach, ktore
Administrator powinien podjgé w celu zapewnienia zgodnosci dalszego

przetwarzania z prawem i interesami Podmiotu Danych.

7. PUNKT KONTAKTOWY DLA PODMIOTOW DANYCH

Administratorzy ustalajg punkty kontaktowe dla Podmiotéw Danych:

a) adres e-mail: daneosobowe.sgk@orlen.pl,

b) adres pocztowy: ORLEN S.A., Inspektor Ochrony Danych, ul. Chemikow 7,
09-411 Ptock oraz

¢) numer telefonu: +48 24 256 00 00.

Podmiot Danych ma prawo skontaktowac sie z kazdym z Administratoréw, zgodnie z listg

podmiotéw dostepng na stronie: www.orlen.pl/pl/dane-osobowe).

8. ZAKRES POROZUMIENIA UDOSTEPNIANY PODMIOTOM DANYCH
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Zgodnie z dyspozycjg art. 26 ust. 2 RODO, Podmiotom Danych udostepniany jest wyciag

Z niniejszego Porozumienia, w zakresie od ust. 1 do ust. 8.

9. OBOWIAZKI ZWIAZANE Z ZABEZPIECZANIEM DANYCH
(...)

10. OBOWIAZKI ZWIAZANE Z POWIERZANIEM PRZETWARZANIA
(...)

11. OBOWIAZKI ZWIAZANE Z PRZEKAZYWANIEM DANYCH DO PANSTWA
TRZECIEGO

(-.)
12. PROWADZENIE REJESTRU CZYNNOSCI PRZETWARZANIA
(...)
13. OBOWIAZKI ZWIAZANE Z NARUSZANIEM OCHRONY DANYCH
(-.)
14. OBOWIAZKI ZWIAZANE Z PRZEPROWADZANIEM OCENY SKUTKOW
(-.)
15. WZAJEMNE PRZEKAZYWANIE INFORMACJI
(...)
16. PRZYSTAPIENIE DO POROZUMIENIA PRZEZ NOWA SPOLKE Z GK ORLEN
(...)
17. POSTANOWIENIA KONCOWE

(...)
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